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Resumen 
 
Cada vez es más evidente el aumento del interés en las redes de sensores y 
las facilidades que producen sus aplicaciones. Este hecho ha sido favorecido 
por el empuje del establecimiento de nuevos estándares de comunicaciones 
pensados específicamente para estos entornos. El IEEE 802.15.4 define las 
capas físicas y MAC de una red inalámbrica de área personal (WPAN) de 
baja velocidad y bajo consumo para dispositivos con una capacidad de 
memoria o CPU limitada.  
 
El uso de estas tecnologías en entornos domésticos o industriales encuentra 
dificultades en su expansión debido a la sobreexplotación de las bandas de 
frecuencia donde se encuentra. Las transmisiones con IEEE 802.15.4 han de 
compartir el espectro en numerosos casos con tecnologías Wi-Fi o Bluetooth, 
que se caracterizan por utilizar mayores potencias de transmisión y anchos 
de banda más grandes. 
 
El objetivo de este proyecto final de carrera es estudiar y caracterizar el 
efecto del ruido y las interferencias sobre las transmisiones de un dispositivo 
que implementa el estándar IEEE el 802.15.4, y se intentará proporcionar 
una serie de buenas prácticas que permitan maximizar el rendimiento de 
estos dispositivos inalámbricos en un entorno condicionado por ser “ruidoso”. 
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Overview 
 
The growing interest in sensor networks and their applications is becoming 
increasingly evident nowadays. This interest is encouraged by the thrust of the 
establishment of new communications standards designed specifically for 
these environments. The IEEE 802.15.4 defines the physical and MAC layers 
of a wireless personal area network (WPAN) for low speed, battery-
constrained devices with limited memory capacity and CPU. 
 
 
The deployment of these networks technologies in domestic or industrial 
environments has to face difficulties due to an overexploitation of the 
unlicensed frequency bands they use. The IEEE 802.15.4 transmissions must 
share the spectrum in many cases with Wi-Fi and Bluetooth technologies, 
characterized by using higher transmitted powers and wider bandwidths. 
 
The main objective of this project is to study and characterize the effects of 
noise and interference on the performance of an IEEE 80.15.4 transmission. 
This study shall lead to the provision of a code of good practice, that will 
enable the maximization of the performance of IEEE 802.15.4 in a “noisy” 
environment. 
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INTRODUCCIÓN 
 
 
Con el paso del tiempo, las redes de sensores inalámbricas han ido 
evolucionando debido al espectro de banda libre utilizado y a la demanda de 
nuevas necesidades por parte del sector de las telecomunicaciones. Entre 
otros motivos, son redes inalámbricas y por lo tanto, resultan atractivas al no 
necesitar cableado para su instalación, hecho que produce un coste más 
económico respecto a los despliegues de otras tecnologías. El estándar IEEE 
802.15.4 define el nivel físico y el control de acceso al medio de redes 
inalámbricas de área personal con bajas tasas de transmisión de datos (LR-
WPAN). Otra ventaja a destacar aparte del cableado, es el bajo coste de 
comunicación debido al uso de frecuencias sin licencia y su sencilla 
infraestructura, que favorece aún más el bajo consumo.  
 
La existencia de una gran diversidad de tecnologías que comparten el mismo 
espacio radioeléctrico provoca que todas ellas deban convivir influenciadas por 
las demás. Los canales de los que se dispone para repartir esta diversidad de 
tecnologías está limitado y por ello, el efecto de interferencias producidas entre 
ellas es un factor muy común. Éstas producen la colisión de los paquetes 
dando lugar a errores y un cambio en el comportamiento de los dispositivos, 
causando una disminución de la velocidad de transmisión. El estándar IEEE 
802.15.4 utiliza la banda de 2,4 GHz y en el caso de Europa, la IEEE (Institute 
of Electrical and Electronics Engineers) define 16 canales con un ancho de 
banda de 2MHz y una separación entre canales de 5MHz. Para el caso del 
estándar IEEE 802.11 b/g situado en la misma banda de frecuencia que el 
IEEE 802.15.4, el IEEE a nivel Europeo define 13 canales con un ancho de 
banda de cada canal de 5 MHz. Debido a que el ancho de banda de una señal 
Wi-Fi ocupa más de 20MHz, si se quieren evitar interferencias entre 
dispositivos 802.11 b/g, sólo pueden utilizarse 3 canales simultáneamente 
(típicamente 1, 6 y 11) o cuatro en escenarios muy densos (1, 5, 9 y 13). 
 
Uno de los esquemas con más relevancia en la actualidad es el que define la 
ZigBee Alliance. Su especificación facilita la implementación de redes de 
sensores basadas en una capa de acceso al medio según el IEEE 802.15.4. 
Las capas superiores dan lugar al nombre ZigBee, caracterizadas por ofrecer 
diversas aplicaciones a los consumidores. Las aplicaciones de ZigBee en el 
mundo real, abarcan gran diversidad de sectores en los cuales encontramos la 
ZigBee Alliance. Los principales mercados en los que la ZigBee Alliance tiene 
influencia son la electrónica de consumo, gestión y eficiencia  de la energía, 
atención sanitaria, domótica, servicios de telecomunicaciones, automatización 
de edificios y automatización industrial. Las aplicaciones para la electrónica de 
consumo (ZigBee Remote Control) fueron diseñadas para una gran variedad de 
dispositivos electrónicos, incluyendo HDTV, equipos de cine en casa, 
decodificadores y otros equipos de audio. Libera a los consumidores de 
mandos a distancia, ofreciendo una mayor flexibilidad en la colocación de los 
dispositivos en casi cualquier lugar de la casa. 
En la gestión de la energía (ZigBee Smart Energy), se ofrecen utilidades y 
proveedores de servicios de energía segura. De esta manera da a estos grupos 
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y sus clientes el poder de comunicarse directamente con termostatos y otros 
aparatos inteligentes. Ahora los servicios públicos y proveedores de servicios 
energéticos pueden implementar la administración de la energía y la eficiencia 
de los programas para satisfacer las cambiantes necesidades del gobierno. 
La atención sanitaria (ZigBee Health Care), ofrece un estándar global para 
dispositivos inalámbricos interoperables seguros y fiables que permiten la 
gestión y el seguimiento de servicios de salud dirigidos a enfermedades 
crónicas. Se promueve la independencia del envejecimiento, la salud general, 
bienestar y estado físico, proporcionando más información acerca del propio 
estado de salud. 
El mercado donde ha tenido mayor importancia la tecnología Zigbee es en la 
domótica (ZigBee Home Automation). Éste es un estándar mundial para el 
control de electrodomésticos, iluminación, medio ambiente, gestión energética, 
confort y seguridad. Es compatible con el conjunto de proveedores de servicios 
y fabricantes de dispositivos y equipos originales. También podemos encontrar 
la automatización de edificios que tiene aplicaciones semejantes a las de la 
automatización del hogar. 
ZigBee Telecom Services proporciona un estándar global para redes 
inalámbricas de sensores que permite la entrega de información, juegos para 
móviles, servicios basados en localización, seguro de pago por móvil, 
publicidad móvil,  control de acceso móvil a la oficina y pagos. 
Finalmente, encontramos el sector de la automatización industrial con mejoras 
en el control utilizando una supervisión continuada, la conservación mediante la 
optimización de procesos, la eficiencia proporcionando información para 
mejorar los programas y la seguridad implementando redes de vigilancia. 
 
La principal motivación detrás del desarrollo del presente proyecto es estudiar 
los posibles perjuicios debido a la coexistencia de diferentes tecnologías en un 
mismo entorno, normalmente de oficinas o doméstico, pero también en 
espacios exteriores. Cuando se desea implantar una red de sensores ZigBee, 
es necesario realizar un estudio de las condiciones del entorno para poder 
decidir qué parámetros ZigBee y Wi-Fi son los idóneos para contribuir a 
obtener la máxima eficacia de transmisión ZigBee, contrarrestando las 
interferencias de dispositivos 802.11g ajenos.  
 
Los objetivos del presente proyecto se centran en la obtención de los 
resultados cuya información nos indica, en qué grado se ven afectadas las 
transmisiones en una red de sensores basada en IEEE 802.15.4 en entornos 
ruidosos, sobre todo debido a la presencia de dispositivos Wi-Fi. No tan solo 
las alteraciones en el rendimiento de la red de sensores son originadas por 
interferencias de otras tecnologías, sino que también otro de los objetivos de 
este proyecto ha sido estudiar las condiciones de los entornos en los que se 
propaga la señal, ya que producen una variación en la calidad de la señal 
recibida, que a su vez, conlleva a una disminución de la tasa de recepción. A 
todo esto, es preciso remarcar que la tecnología que debería en cierta manera 
adaptar sus parámetros es el Wi-Fi, debido a que su potencia de transmisión y 
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ancho de los canales es superior al de ZigBee, por lo que cualquier transmisión 
de ZigBee sobre Wi-Fi, no supondría efectos de interferencias graves. Es decir, 
este proyecto combina un estudio teórico inicial de la tecnología y sus 
prestaciones, con un estudio práctico basado en medidas de campo, para los 
que ha sido necesaria la familiarización e incluso el desarrollo de las 
herramientas necesarias. 
 
Sobre los resultados de dichos estudios, se puede adelantar que las 
transmisiones 802.11g (Wi-Fi) situadas dentro del área de cobertura de una red 
IEEE 802.15.4, producirán interferencias dando lugar como resultado, a la 
disminución de la tasa de transmisión de ZigBee. Los principales factores del 
Wi-Fi que producirán este efecto sobre el ZigBee son el tipo de modulación 
utilizada, el tamaño de los paquetes, la tasa de transferencia y el nivel de 
potencia. Variando estas propiedades del Wi-Fi, se podrán conseguir tasas de 
transmisión de datos aceptables para el correcto funcionamiento de las redes 
de sensores ZigBee. 
 
La estructura de este proyecto se centra en situar al lector en un ámbito teórico, 
en el que puede observar los fenómenos que se producirían en las señales 
utilizadas. Todo esto favorece a que se disponga de una idea inicial que ayude 
a entender las diferencias que puedan aparecer en los resultados 
experimentales. Seguidamente de las explicaciones teóricas, se muestran los 
diferentes resultados obtenidos en las medidas realizadas, indicando las 
diferencias respecto a los resultados obtenidos teóricamente.   
 
La primera parte del proyecto tiene por objetivo mostrar los conceptos 
principales de los dispositivos ZigBee, como la arquitectura ZigBee, la capa 
física, la capa MAC y las aplicaciones, con la finalidad de poder llegar a 
entender los sucesos que se puedan dar en las medidas experimentales.  
En la segunda parte, se realizan el conjunto de cálculos teóricos de las 
medidas que se van a realizar experimentalmente, de esta manera se dispone 
de un modelo de resultados de referencia para poder ser comparados con los 
experimentales. Los resultados teóricos están separados en dos apartados 
principales, los resultados teóricos de los modelos de propagación en 
diferentes entornos y los resultados teóricos del throughput ZigBee en el 
entorno del sótano del edificio C4 de la EPSC y en campo abierto.  
En tercer lugar, se encuentra el conjunto de elementos hardware y software 
que han permitido hacer posible las medidas del proyecto realizado, así como 
sus características principales y funciones. 
Para finalizar el proyecto, aparecen el conjunto de medidas realizadas en los 
diferentes entornos para visualizar la señal ZigBee recibida, determinando qué 
tipo de modelo de propagación es el que más se asimila a los resultados y las 
medidas de throughput en espacios interiores semi-cerrados (medidas 
realizadas en el sótano del edificio C4 de la EPSC y en entornos de campo 
abierto. Como últimas medidas experimentales, aparecen dos escenarios que 
se han diseñado especialmente para poder analizar los efectos de la señal Wi-
Fi sobre el transmisor y receptor 802.15.4.    
 
Como anexos se incluyen los programas y ejecutables realizados para poder 
llevar a cabo este proyecto. En el anexo A, se muestra el código del programa 
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insertado en el mote telosb, con la ayuda de la herramienta Tinyos 2.0 y 
programado en código NesC. Éste ha sido desarrollado para poder enviar 
tráfico 802.15.4 ininterrumpidamente a través de los 16 canales ZigBee 
disponibles en la banda de los 2,4 GHz. 
En el anexo B, se detallan los ejecutables realizados para obtener los 
resultados del thorughput en los dos entornos en los que se ha realizado el 
estudio. Es necesario remarcar que, se han transmitido grandes cantidades de 
paquetes para recoger los resultados de los escenarios en cada una de las 
distancias recorridas. Las medidas realizadas que se muestran en el anexo B, 
recogen metro a metro datos para obtener los resultados de las gráficas del 
proyecto. 
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CAPÍTULO 1. ZIGBEE 
 
 
En el presente apartado del proyecto, se explican los conceptos relacionados 
con la estructura de la tecnología ZigBee. En el primer apartado, se detalla la 
arquitectura, las características y el formato de las tramas ZigBee. En el 
segundo apartado se detalla la capa MAC, dedicada al control de acceso al 
medio. Seguidamente, se encuentra toda la información relacionada con la 
capa física, encargada de procesar los datos para ser enviados a través del 
canal y finalmente, se encuentran el conjunto de aplicaciones donde 
intervienen las capas superiores de la estructura ZigBee. 
 
1.1.   Conceptos del ZigBee 
Es un conjunto de protocolos para redes inalámbricas cuyo principal objetivo 
son las aplicaciones que requieren comunicaciones seguras con baja tasa de 
transmisión de datos y una vida útil prolongada de sus baterías. 
La capa física y MAC de una red ZigBee está definida por el estándar IEEE 
802.15.4. Las capas superiores están definidas por la ZigBee Alliance y 
corresponden a las capas de red y aplicación que contienen los perfiles de uso, 
ajustes de seguridad y mensajería. 
 
 
  Figura 1.1. Arquitectura de ZigBee. 
 
La capa de aplicación es la interfaz entre el nodo Zigbee y sus usuarios, 
situada en el nivel más alto. En ella podemos encontrar la mayoría de 
componentes definidos por la especificación, que son los objetos de dispositivo 
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ZDO (ZigBee device objects), los procedimientos de control y los objetos de 
aplicación. 
Las principales funciones de la capa de red (NWK), son facilitar el buen uso del 
subnivel MAC y gestionar un entorno de aplicación proporcionado por la 
subcapa de aplicación (APS), que establece una interfaz para la capa de red y 
los objetos de los dispositivos tanto de Zigbee como de las aplicaciones. Esta 
capa de red también gestiona las tareas de encaminamiento y mantenimiento 
de los nodos de red. Las funciones de control de nivel son la de gestionar las 
conexiones de nuevas redes y detectar la configuración de nuevos routers 
vecinos,  pudiendo decidir si un dispositivo colindante pertenece a la red o no. 
También puede detectar la presencia de receptores, posibilitando la 
comunicación directa y la sincronización a nivel MAC.  
Una cualidad importante de esta tecnología es la seguridad en las 
transmisiones, llevada a cabo por la subcapa MAC. Ésta realiza un control de 
los dispositivos comprobados de la red, encriptación AES de datos mediante un 
código de 128 bits y secuencias de refresco con la finalidad de comprobar que 
las tramas no han sido reemplazadas por otras. 
Zigbee permite la posibilidad de utilizar varias configuraciones de red como son 
las topologías en estrella, en malla y en árbol. Se puede conseguir tener hasta 
254 nodos y en función de la agrupación hasta 255 clústeres formados por 
nodos, llegando a los 64770 nodos. La mejor opción utilizada en Zigbee es la 
configuración de red en malla, que permite establecer rutas alternativas en 
caso de fallo de algún componente de la red. 
 
 
 
Figura 1.2. Tipos de configuraciones de redes ZigBee. 
 
Como se puede observar en la figura 1.2, existen tres tipos de dispositivos en 
una red Zigbee. En color gris oscuro está el coordinador, el cual inicia la 
formación de la red y solamente puede existir uno. Sus funciones son las de 
controlar la red y las rutas que deben seguir los dispositivos para conectarse 
entre ellos. Por otro lado, de color gris claro encontramos el router, asociado al 
coordinador o con otro router Zigbee, pudiendo actuar como coordinador y 
realizar las funciones propias de un router. Como último elemento y de color 
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azul está el dispositivo final, que es el más básico de la red ya que no realiza 
tareas de enrutamiento. 
La información transmitida a través de estos elementos es encapsulada por 
cuatro tipos de tramas. Éstas, están incluidas en las tramas de la capa física, 
concretamente en la unidad de servicio de datos (SDU). 
 
 
 
       Figura 1.3. Trama física. 
 
 
A continuación detallamos la estructura de cada una de las tramas utilizadas en 
la transmisión de Zigbee. 
 
• Las tramas beacon, tramas de comando y las tramas de datos, utilizan la 
misma estructura de trama llamada trama MAC, donde la única 
diferencia entre ellas reside en el campo de datos de longitud variable.   
 
Las tramas beacon, son utilizadas por el coordinador para indicar los     
mecanismos de acceso al medio de otros nodos. En el campo de datos 
variable se encuentran los datos baliza. 
 
La trama de datos, se utiliza para enviar cantidades variables de datos 
comprendidas entre los 2 y 127 bytes. 
 
Al igual que la trama beacon y la trama de datos, la trama de comando 
está formada por el encabezado MAC (MHR), la unidad de servicio de 
datos MAC (MSDU) y el pie MAC (MFR). 
La MHR está formada por la trama de control que indica el tipo de trama 
MAC, especifica el formato, el campo de dirección y controla los 
mensajes ACK. En segundo lugar, encontramos el número de 
secuencia, que verifica la integridad de la trama mediante el enlazado de 
las tramas de reconocimiento con las transmisiones anteriores y 
finalmente, encontramos la información de la dirección con un tamaño 
variable comprendido entre los 0 y 20 bytes. 
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Figura 1.4. Estructura genérica de trama beacon, comando MAC y datos. 
 
 
• La trama de reconociemiento (ACK), se utilizada para incrementar la 
fiabilidad de las tramas de datos y el control de la transmisión de tramas. 
  
 
 
 
  Figura 1.5. Trama ACK. 
 
1.2.   Capa MAC 
El control de acceso al medio (MAC) es una subcapa de la capa de enlace de 
datos que permite la transmisión de tramas utilizando un canal físico. 
 
 
 
 
 
 
 
 
 
 
 
                                                            
 
                         
 
        
      Figura 1.6.  Modelo OSI. 
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Sus principales características son dar servicio de datos, ofrecer una interfaz 
de control, regular el acceso al canal, controlar la validación de las tramas y las 
conexiones entre nodos a un salto, garantizar slots de tiempo y finalmente, 
ofrecer puntos de enganche para servicios seguros. 
Entre los aspectos más destacados de la capa MAC, definida por el estándar 
IEEE 802.15.4, se encuentra el uso de un mecanismo de acceso al medio 
mediante CSMA/CA (Carrier Sense Multiple Access with Collision Avoidance), 
basado en técnicas de acceso aleatorio. Los dispositivos funcionan 
escuchando el canal, es decir, que cuando se desea enviar datos, primero 
comprueba si el canal está libre o no.                                      
Existen dos tipos de CSMA/CA diferenciados entre sí en función de la 
utilización o no de tramas beacon. Éstas son enviadas por un nodo coordinador 
de manera periódica, marcando una serie de divisiones en el tiempo (slots) 
entre dos beacons. Los dispositivos que quieran transmitir, lo harán en cada 
uno de los 16 slots disponibles. 
Para redes con tramas beacon, esta señal indica el inicio de una supertrama 
(ver figura 1.7). Esta supertrama está compuesta por el Contention Access 
Period (CAP) y el Contention Free Period (CFP), donde encontramos cada uno 
de los 16 slots durante el cual el acceso al medio se rige por CSMA-CA. El CFP 
contiene el Guaranteed Time Slots (GTS), definido como los slots preasignados 
y garantizados para ser usados por una serie de nodos predeterminados que 
necesitan un ancho de banda determinado. Finalmente, encontramos el 
período inactivo, donde el tiempo que dura es variable y viene marcado por el 
duty cycle, reduciendo el consumo de las baterías. 
Durante el período activo, que dura 115 ms, las transmisiones utilizan un 
acceso CSMA-CA ranurado, donde las ranuras de backoff están alineadas con 
el comienzo de un beacon. Los intervalos entre beacons, pueden estar 
comprendidos entre 15 milésimas y 252 segundos. Cuando un nodo quiere 
transmitir, éste se espera un periodo de contención aleatorio, de varios slots 
(backoff). Si el canal esta libre después de esa espera, el dispositivo transmitirá 
en el siguiente slot de tiempo, siempre dentro de un CAP. Por el contrario, si 
tras varios intentos, hay otro dispositivo transmitiendo al mismo tiempo, indicará 
fallo en la transmisión. 
 
 
Figura 1.7. Estructura de una supertrama 802.15.4. 
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Una función importante en las transmisiones de los paquetes es la confirmación 
de la recepción de éstos por parte del destinatario. Estas confirmaciones son 
opcionales y en el caso de que se realicen, será mediante los reconocimientos 
(ACK’s), que serán enviados inmediatamente después de la recepción exitosa 
de un paquete. Si el dispositivo de recepción no recibe el paquete, éste no 
enviará ningún paquete de reconocimiento. 
 
 
 
 
 
Figura 1.8. Tráfico de red con beacon. 
 
 
Por otro lado, en redes sin beacons, se utiliza CSMA-CA no ranurado, en el 
que el dispositivo cuando desea transmitir analiza el canal y si está libre, 
empieza a transmitir. Por el contrario, si encuentra el canal ocupado, esperará 
un tiempo aleatorio i volverá a acceder al canal posteriormente o indicará fallo 
en la conexión después de varios intentos fallidos. Este comportamiento 
produce que este tipo de red esté continuamente en activo y su consumo de 
energía sea mayor. Finalmente, podemos encontrar el reconocimiento opcional 
de la trama que confirma si una transmisión ha sido recibida correctamente. 
 
 
Figura 1.9. Tráfico de red sin beacon. 
 
 
Existe otro protocolo no estándar similar al 802.15.4 llamado S-MAC, basado 
en RTS-CTS para redes de sensores. Este sistema duerme, despierta, escucha 
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el canal y vuelve a dormir, utilizando el duty cycle. Dispone de gran 
organización, encaminamiento, sincronización y servicios de fragmentación de 
paquetes. Por el contrario, este protocolo no dispone de una interfaz que 
permita alterar el duty cycle. 
 
1.3.   Capa Física 
El estándar ofrece dos opciones de capa física que combinan con la MAC, 
permitiendo un mayor rango de aplicaciones en red. Ambas opciones están 
basadas en métodos de comunicaciones de banda base utilizando el espectro 
ensanchado (DSSS), que consiste en utilizar una secuencia de código pseudo-
aleatoria, con un ancho de banda mucho mayor al de la señal, para 
directamente modularla con la señal portadora básica y codificar los datos para 
ser transmitidos. Ambas utilizan la misma estructura básica de paquetes. 
 
 
 Figura 1.10. Comparación del espectro ensanchado con otras bandas. 
 
 
La principal diferencia entre las dos capas está en la banda de frecuencia. La 
capa física de los 2,4 GHz está compuesta por 16 canales con una separación 
de 5 MHz entre ellos y un ancho de banda de 2 MHz, operando en la banda 
industrial, científica y médica (ISM) a nivel mundial. Por otro lado, la capa física 
de los 868/915 MHz está formada por 1 canal y la de 902/928 MHz está 
compuesta por 10 canales, ambas con una separación entre canales de 2 MHz. 
La banda de 868 MHz opera en Europa y la banda de 915 MHz en los Estados 
Unidos de América. 
 
 
        
                                     Figura 1.11. Capa física 2,4 GHz. 
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      Figura 1.12. Capa física 868/915 MHz. 
 
 
Otra diferencia reside en las tasas de transmisión de la capa física. La banda 
de 2,4 GHz permite tasas de transmisión de hasta 250 Kbps, mientras que la 
banda de 868/915 MHz permite velocidades de 20 Kbps y 40 Kbps 
respectivamente.  
 
Las especificaciones actuales de sensibilidad definen -85 dBm para la capa 
física a 2.4 GHz y de -92 dBm para la capa física a 868/915 MHz, logrando 
distancias de transmisión comprendidas entre los 10 y 75 metros en función del 
entorno, el nivel de sensibilidad y la potencia de transmisión. 
 
Las distancias conseguidas por dispositivos actualmente en el mercado se 
obtienen con potencias de salida comprendidas entre los 0 dBm (1mW) y los 3 
dBm (2mW) [1], aunque la potencia típica de salida de las radios a nivel 
comercial suele ser de 0 dBm [11]. La siguiente tabla muestra un breve 
resumen de las características de las diferentes capas físicas. 
 
 
 
Tabla 1.1. Características de las capas físicas. 
 
 
En la capa física de los 868/915 MHz cada bit transmitido es representado por 
un chip-15 de máxima longitud de secuencia (secuencia m). Los datos binarios 
son codificados al multiplicar cada secuencia m por +1 o -1, y la secuencia de 
chip resultante se modula utilizando BPSK. 
En la modulación BPSK se produce un desplazamiento de fase de dos 
símbolos con un bit de información cada uno. Dichos símbolos suelen tener un 
Frecuencia 
(MHz) 
Banda de 
frecuencia 
(MHz) 
Parámetros de Tx. Parámetros de los datos 
Vel. 
Chip 
(Kcps) 
Modulación 
Vel. 
Bit 
(Kb/s) 
Vel. 
Símbolo 
(Kbaud.) 
Símbolos 
868/915 
868 - 
868.8 300 BPSK 20 20 Binaria 
902 - 928 600 BPSK 40 40 Binaria 
2.400 2.400 - 2.483 2000 O-QPSK 250 62,5 
16 ary - 
ortogonal 
Capítulo 1. ZigBee   13 
valor de fase de 0º para el 1 y 180º para el 0. La velocidad de transmisión de 
este tipo de modulación es la más baja de las modulaciones de fase. 
 
 
 
 
 
 
 
                   Figura 1.13. Modulación BPSK 
 
 
En cambio, la capa física de los 2,4 GHz utiliza la modulación semi-ortogonal. 
Los datos binarios están agrupados en símbolos de 4 bits, y cada símbolo 
representa una de las 16 secuencias de transmisión semi-ortgonales de código 
de pseudo-ruido (PN). Éstas secuencias de 32 bits, son concadenadas para 
que sean datos exitosos, y la secuencia de chip resultante se modula utilizando 
O-QPSK. 
 
Figura 1.14. Procesado de la señal. 
 
 
La modulación O-QPSK trabaja con datos en fase y cuadratura desplazados 
temporalmente entre sí medio periodo de símbolo, en el que cada símbolo 
aporta 2 bits. De esta manera, se evitan los cambios bruscos de fase de hasta 
180º que sucede en la modulación QPSK normal, mejorando la eficiencia 
energética. 
 
 
Figura 1.15. Modulación O-QPSK
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CAPÍTULO 2. ANÁLISIS TEÓRICO 
 
 
A toda medida experimental le corresponde su análisis teórico, el cual ayudará 
a modelar y representar resultados experimentalmente obtenidos. Estos 
análisis teóricos sirven para disponer de un modelo de referencia que nos 
permitirá predecir de forma aproximada el comportamiento de ciertos 
fenómenos que afectarán al rendimiento de una red desplegada a posteriori. En 
este apartado, podremos encontrar en primer lugar una explicación de las 
interferencias producidas en la banda libre de 2,4GHz, ya que se consideran un 
factor importante en este proyecto. En segundo lugar, se estudia el 
comportamiento teórico de los modelos de propagación para diferentes 
entornos y finalmente, el efecto producido por las condiciones del entorno en el 
throughput de un dispositivo IEEE 802.15.4. 
 
 2.1.   Interferencias  
Los dispositivos que trabajan en la banda de 2.4 - 2.483 GHz son susceptibles 
de recibir interferencias producidas por otros dispositivos que transmiten en la 
misma banda. A esta banda se la denomina banda libre ISM [2], caracterizada 
por operar en un espectro de radio donde no se necesita una licencia de la 
Comisión Europea. Existen tres desventajas principales del uso de la banda 
libre: 
 
  
 - Interferencias producidas por otros sistemas que transmiten en la banda 
libre de 2,4 GHz como Bluetooth, WiMax, Wi-Fi o teléfonos inalámbricos. 
 
 
 
 
Figura 2.1. Ocupación de la banda de 2,4 GHz según IEEE 802.15.4 y       
802.11b/g. 
 
 
 - Los operadores que utilicen este espectro, deben asumir que fácilmente 
se pueden integrar otros operadores en el mismo espectro. El número de 
incorporaciones dependerá del tipo de tecnología que utilicen, 
influenciada por el coste en el despliegue de su infraestructura. 
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 - Generalmente, la potencia que puede transmitirse está limitada por los 
organismos reguladores del gobierno. 
 
 
Del mismo modo que existe una banda de espectro no-licenciada, existe la 
banda licenciada, en la cual se puede transmitir a una frecuencia libre de 
interferencias. No obstante, la razón por la cual la mayoría de empresas o 
personas se alejan del uso de las frecuencias licenciadas, es por su elevado 
coste. 
 
2.2.   Propagación 
La caracterización de la propagación de señales en interiores y exteriores es un 
acontecimiento complejo. Estos entornos afectan mucho a la señal debido a la 
gran cantidad de obstáculos y a su dinamismo, produciendo fenómenos como 
la refracción, reflexión y dispersión, que a su vez causan la propagación 
multicamino. Dicha propagación es la causante de los desvanecimientos de la 
señal. 
Generalmente, los modelos de propagación utilizados en interiores y exteriores 
son experimentales, basados en la predicción de las variaciones de distribución 
espacial de potencia en función de la distancia.  
 
En la figura 2.2 se muestra el estudio realizado del comportamiento de la señal 
transmitida con diferentes modelos de propagación. Los parámetros utilizados 
en todos los modelos de propagación son los valores comerciales de 0dBm 
(1mW) para la potencia y 2,4 GHz para la frecuencia, con una sensibilidad de     
-85dBm. 
 
 
 
Figura 2.2. Potencia recibida teórica de los modelos de propagación. 
 
 
Uno de los modelos que muestra la gráfica 2.2, sirve como referencia a partir 
del que se desarrollan los demás modelos, se trata del modelo de propagación 
en espacio libre, donde los valores de potencia recibidos varían en función de 
la frecuencia y la distancia entre transmisor y receptor. El valor de las 
ganancias (antena transmisora y receptora) y las pérdidas (conectores, etc) se 
ha fijado con un valor unitario. 
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·
 = 1                                   	
 =  ··  ( )                            (2.1) 
 
 
Para la representación de las pérdidas de propagación, PL(d), en el modelo 
log-normal [3] se ha utilizado el valor máximo de pérdidas de trayecto con n=4, 
el cual corresponde a un entorno con numerosos obstáculos. Otro parámetro 
utilizado son las pérdidas a distancia de referencia, PL(d0) (donde d0 = 1m) con 
un valor de 45 dB y finalmente, Xσ es una variable aleatoria con una 
distribución log-normal de media 0 y con una desviación típica.  
 
 
                               PL (d) = PL (d0) + 10n log(d/d0) + Xσ               (2.2) 
 
 
El modelo Multi-Wall [3] está representado con un valor de pérdidas de trayecto 
de n=2. Este modelo se utiliza para estudiar entornos domésticos o de oficinas, 
en los que aparecen varios obstáculos como suelos o paredes que producen 
atenuaciones de hasta 4 dB y 3 dB, respectivamente. El número de muros y 
suelos determinado es de 3 para ambos, ya que se ha considerado un edificio 
de cuatro plantas con varias habitaciones. Como en el modelo Log-Normal, las 
pérdidas a distancia de referencia PL(d0) son de 45 dB, basándonos en los 
resultados de las medidas experimentales detalladas más adelante. 
 
                                         
                         	 = 	() + 20 log() +   ·  !! + " ·  !!"                     (2.3) 
 
 
En el modelo de Lee [4], se ha definido la altura de 1 metro para el transmisor 
(ht) y para el receptor (hr), ya que en modelos de interiores, estos dispositivos 
están a la misma altura y a poca distancia del suelo. Como sucede en el 
modelo de espacio libre, las perdidas variarán en función de la frecuencia y la 
distancia. 
 
 
                        	#$% =  40'()* + 20'()*+ − 20'()*ℎℎ                       (2.4) 
 
  
La representación del modelo lineal se obtiene a partir de las pérdidas en 
espacio libre, más un factor de atenuación lineal obtenido experimentalmente. 
El valor de a es el coeficiente de atenuación lineal, con un valor de 0,47dB/m 
[3] para el caso de un ambiente de oficinas y la d es la distancia entre 
transmisor y receptor. 
 
                                             	() =  	. +   ·                                          (2.5) 
 
 
Finalmente, encontramos el modelo ITU-R [5], donde el valor de las pérdidas 
por trayecto es de n=3, propio de las áreas residenciales y oficinas. Se han 
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fijado áreas residenciales con edificios de tres pisos, con esto se ha obtenido el 
término Lf (n)= 30 dB debido a las pérdidas de 10 dB por piso. 
                            
 
                     	 = 20'()*+ + 10 '()*
 + ./"0 −  28                              (2.6) 
 
 
En la tabla 2.1, se muestran las coberturas máximas de un nodo IEEE 802.15.4 
según los modelos de propagación utilizados en interiores o exteriores. En el 
modelo log-normal podemos observar que a mayor coeficiente de pérdidas (n), 
menor distancia de cobertura. 
 
 
 
Tabla 2.1. Radio máximo de cobertura del dispositivo ZigBee (en m). 
 
 
El rango de distancias obtenidas en el modelo de propagación log-normal para 
la frecuencia de 2,4GHz y sensibilidad -85dBm están comprendidas entre los 9 
y 142 metros en función de la potencia transmitida y las pérdidas de trayecto. 
Podemos observar como unos modelos de propagación son más restrictivos 
que otros, con ello consiguiendo menores distancias de propagación. 
 
2.3.   Throughput 
Para calcular el throughput teórico máximo de la transmisión se han realizado 
los siguientes cálculos [6]: 
 
Se calcula el retardo de transmisión, definido como el retardo total debido a la 
transmisión de una trama de datos en un escenario ideal (sin pérdidas debidas 
a colisiones ni a errores de bit), con un acceso CSMA-CA no ranurado. 
 
 
                                             Delay = TBO + IFS + Tframe             (2.7) 
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El TBO es la duración del slot de backoff, la cual es aleatoria y que, en media, 
es de 20 símbolos; cada uno de ellos con una duración de 16 µseg. 
 
 
            234 = 16 6'(!6 · 20 6789('(6 · *:;<=>?@? = 5,1286                         (2.8) 
 
 
El IFS es el tiempo de separación entre tramas, considerando 40 símbolos 
según el estándar, para tramas con longitudes mayores a 18 bytes y cada 
símbolo con una duración de 16 µseg. 
 
 
                                CDE = 40 6789('(6 · *:;<=>?@? = 0,6486                             (2.9) 
 
 
Para el cálculo del tiempo de transmisión de trama, se dispone del tamaño de 
la cabecera física de 6 bytes, la cabecera MAC 802.15.4 de 13 bytes y 114 
bytes de datos, considerando el tamaño máximo permitido a introducir. 
 
 
                                 
                                    2.F=G = H (:I*JI**)K L>" = 4,25686                                (2.10) 
 
        
     
                    2ℎ
(M)ℎNM!8á. = #9Q!R6%·8SR' Q =  114∗8(5,12+4,256+0,64) = 91,05 V9N6        (2.11) 
  
 
En cambio, para el cálculo práctico en el que se han enviado paquetes de 
datos de 70 bytes, incluyendo los (13 bytes + 6 bytes) de cabeceras MAC y 
física, se ha utilizado la misma fórmula que en el caso anterior pero 
modificando el valor del campo de datos. 
 
 
 
                                     2.F=G = H (:I*JIW)K L>" = 2,848 86                       (2.12) 
              
 
 
           2ℎ
(M)ℎNM! = #>XG%·HYG@FX =  W∗H(K,*I,HHI,:) = 65,05 V9N6                    (2.13) 
 
 
Las interferencias, el ruido y la distorsión pueden producir errores de bits, 
llegando a la pérdida total de un paquete. La tasa de error de bit (BER), es el 
número de bits incorrectamente recibidos, con respecto al total de bits 
transmitidos durante un intervalo de tiempo determinado. Para calcular la BER 
de la modulación O-QPSK utilizada en la capa física de 2,4 GHz, se utiliza la 
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fórmula (2.14) [7], la cual incluye la función erfc(x), definida como la 
probabilidad de que una variable aleatoria normal estándar obtenga un valor 
mayor a x. 
 
      
                                  $Z[ = \(]2E^[) =  * R
+_(√E^[)                       (2.14) 
 
 
En términos generales, también podemos analizar las pérdidas con la 
probabilidad de error de paquete (PER), definida como el número de paquetes 
transferidos incorrectamente dividido entre el total de paquetes transmitidos [8]. 
Para encontrar el valor de la PER a partir de la BER y de la longitud de trama 
(B bits), se ha utilizado la fórmula (2.15). 
 
 
                                             	Z[ = 1 − (1 − $Z[)3                                     (2.15)       
 
 
Las gráficas del throughput teórico, se han obtenido a partir de los modelos de 
propagación. Primeramente, se ha calculado la SNR de cada uno de ellos, con 
unas pérdidas de referencia de 45 dB y una potencia de ruido típica de la 
banda de 2,4 GHz de -104 dBm [4]. Esta potencia de ruido se ha calculado a 
partir de la constante de Boltzmann, una temperatura ambiente de 20º, el 
ancho de banda de los canales ZigBee y un ruido artificial (man made noise) [9] 
debido al factor humano de 6 dB. 
 
 
^ = V · 2 · $ + 
M7(  
!7+7_7 ' = 1,3806 · 10bJ  cd · 293 e · 2 fgh + 6 $ = −104 $8        
           (2.16) 
 
 
                                                    E^[ = i                                                 (2.17)   
 
 
A continuación, a partir de la fórmula (2.14), se ha obtenido el valor de la BER y 
con la fórmula (2.15) la PER. Finalmente, se ha obtenido el throughput teórico a 
partir de la siguiente fórmula: 
 
                                                      
                                    2ℎ
(M)ℎNM! = (*bjk)·#>XG%·HYG@FX                                   (2.18)   
 
 
La longitud de bytes corresponde a los 70 bytes del campo de datos. El delay 
utilizado es mayor al obtenido teóricamente, basándonos en un proyecto ya 
realizado donde se estudian los tiempos de backoff y se especifica que el 
tiempo de backoff real es mayor al teórico, con un valor de 7,12 ms [10] para un 
campo de datos de 70 bytes. Éste fenómeno aumenta en función de la longitud 
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del campo de datos, por lo que no será el mismo tiempo de backoff para todas 
las longitudes. 
 
 
 
 
        Figura 2.3. Gráfica throughput teórico vs distancia. 
 
 
En la figura 2.3 se puede verificar como el throughput teórico ha disminuido 
debido al nuevo tiempo de backoff introducido, por lo que en vez de obtener 
una tasa de 65 Kbps, se obtiene una tasa de 13 kbps menos. 
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CAPÍTULO 3. ESCENARIO 
 
 
Los componentes que han permitido realizar el conjunto de medidas son los 
que se presentan a continuación. Cada uno de ellos realiza una función 
específica y con la unión de todos ellos se ha podido llevar a cabo la 
experimentación.  
 
3.1.   Hardware 
El hardware corresponde a todas las partes físicas y tangibles de un sistema 
informático. Gracias al hardware y al software que más adelante aparece 
explicado, se han podido llevar a cabo el conjunto de medidas de este 
proyecto.   
 
 3.1.1.   Telosb 
Es una plataforma de código abierto diseñado para permitir la experimentación 
a la comunidad investigadora. Fue desarrollado y distribuido por la universidad 
de California, Berkeley y Crossbow Technology Inc., denominada Telos revisión 
B.  
 El mote telosb [11] ofrece un bajo consumo de energía permitiendo una 
larga duración de las baterías. Está equipado para ser alimentado por dos pilas 
o si es introducido por el puerto USB para ser programado, puede alimentarse 
del propio ordenador. El mote puede interactuar con otros dispositivos gracias 
al uso de estándares como el USB y 802.15.4, a la vez que dispone de 
periféricos que miden temperatura, humedad e intensidad de luz, permitiendo 
una gran variedad de aplicaciones. 
                                                       
 
 
 
 
Figura 3.1. Mote Telosb.                      Figura 3.2. Diagrama de bloques.  
 
 
Dispone de las siguientes características principales: 
 
• Transceptor inalámbrico Chipcon IEEE 802.15.4. 
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• Compatibilidad con la banda ISM (2.4GHz a 2.4835GHz). 
 
• Velocidad de transmisión hasta 250Kbps. 
 
• Antena integrada/externa. 
 
• Microcontrolador MSP430 de Texas Instruments a 8MHz con 10kB de 
memoria RAM. 
 
• Bajo consumo de corriente. 
 
• 1MB de memoria flash externa para el registro de datos. 
 
• Programación y recopilación de información a través de USB. 
 
• Sensores de luz, temperatura y humedad opcionalmente integrados. 
 
• Sistema Operativo Tinyos 1.1.10 o superior.  
 
 3.1.2.   CC2420 
El microprocesador utilizado en el proyecto es el CC2420 [12], basado en la 
tecnología Chipcon SmartRF-03 con 0.18 µm CMOS. Éste chip IEEE 
802.15.4/ZigBee opera en la banda de 2,4 GHz y es compatible con el 
transceptor de RF diseñado para aplicaciones inalámbricas de baja potencia y 
baja tensión. El CC2420 incluye un módem en banda base de secuencia 
directa digital de espectro ensanchado, proporcionando una ganancia de 9dB y 
una velocidad de datos de 250 Kbps. 
 
 
 
 
      Figura 3.3. Microprocesador CC2420. 
 
 
El chip tiene un bajo coste y está integrado para la comunicación inalámbrica 
en la banda ISM de 2,4GHz. Cumple con todas las regulaciones a nivel mundial 
mencionadas en la ETSI EN 300 328 y EN 300 440 clase 2 (Europa), FCC 
CFR47 parte 15 (EE.UU.) y ARIB STD-T66 (Japón). 
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El CC2420 ofrece un amplio soporte hardware para la gestión de datos, 
almacenamiento de datos, ráfagas de transmisiones, encriptación de datos, 
autentificación de datos, evaluación del canal, indicador de calidad del enlace y 
paquete de información de tiempo. 
 
 3.1.3.   Q51 802.15.4 PANalyzer 
El Q51 [13], es un dispositivo que captura paquetes en redes 802.15.4, que 
pueden ser analizados en tiempo real con Wireshark. El Q51 tiene una interfaz 
Ethernet y puede estar situado donde existan conexiones IP. 
 
 
 
 
Figura 3.4. Analizador Q51 
 
 
Las principales características del Q51 802.15.4 PANalyzer son las siguientes: 
 
• Puerto Ethernet 10/100. 
 
• Radio 802.15.4 a 2.4GHz. 
 
• Antena externa (RP-SMA macho). 
 
• Potencia: 6VDC con conector jack o potencia a través de Ethernet 
(PoE). 
 
• Servidores web y telnet para configuraciones. 
 
• Escáneres de energía y beacons vía interfaz web.  
 
• Fácil instalación de red a través de la herramienta de administración 
Gecko 
 
3.1.4.   D-link Sans Fil 108G Adaptateur PCI 
El D-link Airplus XtremeG DWL-G520 [14], es un adaptador PCI inalámbrico 
con una elevada tasa de transmisión de datos a la frecuencia de 2,4 GHz. 
Puede trabajar con los protocolos IEEE 802.11b/g/Super G de interconexión de 
datos, logrando velocidades de transferencia de datos de hasta 108 Mbps. Su 
alcance máximo en interior es de 100m y en exteriores de 400m con una 
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antena omnidireccional externa desmontable. Finalmente, podemos decir que 
cumple con las normas IEEE 802.11b/g y IEEE 802.1x. 
 
 
 
 
Figura 3.5. D-link Sans Fil 108G Adaptateur PCI 
 
3.2.   Software 
El software es el equipamiento lógico o soporte lógico de un sistema 
informático, y comprende el conjunto de los componentes lógicos necesarios 
para hacer posible la realización de tareas específicas. El software ha permitido 
indicar los parámetros y el tipo de medidas que se quieren extraer en las 
diferentes pruebas, sin ellos y sin hardware, no hubiera sido posible el análisis 
de este proyecto. Cada software dispone de un lenguaje propio para dar lugar 
al programa o análisis que se desea realizar. 
 
 3.2.1.   NesC & Tinyos 
NesC [15] es una extensión de C, diseñada para incorporar conceptos de 
estructuración y modelos de ejecución de Tinyos. Tinyos es un sistema 
operativo orientado a eventos diseñado para nodos de una red de sensores 
que tienen recursos muy limitados. 
 
Los conceptos básicos sobre NesC son los siguientes: 
 
• Separación en la construcción y la composición. 
 
• Especificación del comportamiento de los componentes en términos de 
conjunto de interfaces. 
 
• Interfaces bidireccionales. 
 
• Los componentes son estáticamente vinculados entre sí a través de sus 
interfaces. 
 
• Está diseñado bajo la expectativa de que el código se genere por los 
compiladores del programa. 
 
 
Capítulo 3. Escenario   25 
  3.2.2.   XubunTOS 
Se trata de la unión de Xubuntu 7.04 con la versión Tinyos 2.x más estable, 
además de la última versión de Tinyos 1.x. Es una distribución GNU que lleva 
incorporado e instalado el sistema operativo para redes de sensores 
inalámbricos Tinyos. Fue creado a consecuencia de las dificultades de 
instalación y actualización de Tinyos en sistemas operativos como Windows o 
UNIX. 
 
 
 
Figura 3.6 Imagen de Xubuntos. 
 
 
Las principales características de XubunTOS [16] son: 
 
• Posibilidad de actualizar el sistema operativo Xubuntu o Tinyos. 
 
• Incorporación de programas de desarrollo de código que reconocen el 
lenguaje NesC. 
 
• Fácil navegación por los distintos directorios gracias a la definición de 
variables de consola típicas de Tinyos. 
 
 3.2.3.   Wireshark 
Wireshark es la herramienta que se ha utilizado para analizar las tramas 
802.15.4 que incluye las herramientas tshark y capinfos. 
 
Tshark [17], es un analizador de protocolos de red que permite capturar 
paquetes de datos de la red o leer paquetes de un archivo de captura 
previamente guardado. El formato de las capturas de tshark es libpcap, que 
también es el formato utilizado por tcpdump y otras herramientas. Tshark es 
capaz de detectar, leer y escribir los mismos archivos de captura que 
Wireshark. 
  
Capinfos [18], es un programa que lee archivos de capturas y devuelve algunas 
o todas las estadísticas disponibles. En este caso, ha leído archivos .pcap 
mostrando la información que podemos observar en la figura 3.7. 
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Figura 3.7. Resultados de una captura .pcap 
  
3.2.4.   inSSIDer 
El primer paso a realizar antes de medir los entornos a estudiar, ha sido 
realizar una exploración de las transmisiones existentes en dichos espacios 
ambientales. De esta manera, nos aseguramos de que las medidas a realizar 
en el canal especificado, serán solo de nuestro dispositivo y no de otros. El 
programa utilizado es el inSSIDer [19], que muestra el canal y la potencia 
transmitida por las diferentes tecnologías existentes. 
 
La tecnología detectada en el mismo entorno en el que se han realizado las 
medidas experimentales es el Wi-Fi, ya que éste también se transmite en la 
banda libre de 2,4 GHz. En la figura 2.1 ya mostrada con anterioridad, 
podemos observar cómo se interfieren los canales Wi-fi y ZigBee en la banda 
de 2,4GHz.  
 
En las figuras 3.8 y 3.9, podemos ver como los canales 8 y 9 de Wi-fi no se 
utilizan y el canal que correspondería con Zigbee  es el canal 20, por lo que 
dicho canal será el utilizado para transmitir con el mote telosb. 
 
 
 
 
  
 
 
 
 
 
 
 
 
Figura 3.8. Sótano edificio C4 EPSC        Figura 3.9. Polideportivo               
 
Una vez comprobados los canales disponibles para poder transmitir sin 
interferencias, se han realizado las medidas de potencia y throughput del mote 
telosb.  
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CAPÍTULO 4. EXPERIMENTACIÓN 
 
 
Para poder realizar las medidas experimentales, ha sido necesario configurar el 
comportamiento del mote telosb a partir de la implementación de un código en 
NesC (ver anexo A). Este código está diseñado para que el dispositivo 
transmita paquetes 802.15.4 ininterrumpidamente a través de la radio 
incorporada. Los paquetes son originados en el código del programa, 
transmitidos a una potencia típica de 0dBm [11] y transportando 70 bytes en el 
campo de datos.  Otro parámetro importante a destacar en la configuración del 
programa, es la transmisión de dichos paquetes a través del canal 20, como se 
menciona anteriormente. 
 
Gracias a la distribución XubuntOS 7.04, ha sido posible cross-compilar e 
instalar el código del programa en el mote telosb, mediante el sistema operativo 
tinyOS 2.0. 
 
Las medidas experimentales que se realizarán en este apartado, se centran en 
las mediciones de potencia recibida en diferentes entornos en los que se 
propagará la señal ZigBee y el análisis del throughput en los entornos de 
campo abierto e interior semi-cerrado. 
 
4.1.   Propagación 
En las medidas de potencia se ha utilizado el sniffer Exegin Q51 802.15.4 
PANalyzer, que dispone de una opción para medir la potencia máxima de los 
dispositivos 802.15.4, a partir de la configuración del canal que se desea 
analizar. Todas las pruebas se han realizado en condiciones de LoS (Line of 
Sight). 
 
  4.1.1.   Entorno Suburbano 
Este entorno destaca por la presencia de grandes obstáculos como edificios y 
pequeños elementos como árboles, vegetación, mobiliario urbano, etc. 
También podemos destacar el alto grado de humedad y calor del ambiente. Se 
ha realizado la medida de potencia transmitiendo por el canal 20 y se han 
obtenido los siguientes resultados: 
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     Figura 4.1. Gráfica Prx. – distancia en un entorno suburbano. 
 
 
Podemos observar en la figura 4.1, como la potencia decrece rápidamente a 
poca distancia, pudiendo obtener niveles de potencia aceptables hasta los 20 
metros. El modelo de propagación comparable con las medidas es el log-
normal con un coeficiente de pérdidas de n=3. Un dato importante que se ha 
producido en los resultados de las medidas es la poca fiabilidad de las 
potencias recibidas a partir de -85 dBm, debido a la sensibilidad del receptor 
802.15.4. 
 
  4.1.2.   Entorno Doméstico 
En el entorno doméstico se han realizado dos tipos de estudios diferentes 
respecto la medición de la potencia del mote telosb. En primer lugar, se ha 
medido la potencia recibida de un extremo a otro en una misma planta y en 
segundo lugar, la potencia recibida del mote entre dos plantas de distancia. 
Este tipo de entorno, se caracteriza por la gran presencia de obstáculos con un 
coeficiente de pérdidas próximo a n=4, que dificultan la difusión de la señal, 
produciendo una caída rápida de ésta con la distancia. 
 
 
 
 
     Figura 4.2. Gráfica Prx. – distancia en un entorno interior doméstico. 
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La figura 4.2, muestra como los niveles de potencia recibida en una misma 
planta decrecen rápidamente, llegando a cubrir distancias en entornos 
domésticos con niveles aceptables de potencia de hasta 12 metros. Respecto 
la señal recibida entre dos plantas, se obtienen unos resultados bastante 
pobres, en los que sería necesario dotar de otro dispositivo para obtener 
niveles de potencia aceptables para la transmisión de datos en la segunda 
planta. 
  
  4.1.3.   Entorno interior semi-cerrado 
Las medidas realizadas se han llevado a cabo en el sótano de la Universidad 
Politécnica de Cataluña del campus de Castelldefels. Este tipo de entorno se 
caracteriza por ser un espacio de larga distancia con paredes en ambos 
extremos y poca presencia de obstáculos. Se ha situado el mote telosb en un 
extremo del pasillo y se han realizado medidas hasta el extremo opuesto. 
 
 
 
 
      Figura 4.3. Gráfica Prx. – distancia en un entorno semi-cerrado. 
 
 
En la figura 4.3, se destaca una mayor distancia de cobertura del mote telosb, 
llegando a cubrir distancias con niveles de potencia aceptables de 55 metros, 
debido a los pocos obstáculos que interfieren en la señal. El modelo utilizado 
para comparar los resultados de la señal ha sido el modelo log-normal con un 
coeficiente de pérdidas de n=2. 
 
  4.1.4.   Entorno interior semi-abierto 
Las medidas realizadas se han producido en un polideportivo, caracterizado 
por disponer de un espacio interior abierto y libre de obstáculos, delimitado por 
paredes a una considerable distancia. Se ha situado el mote telosb en un 
extremo del polideportivo y se han tomado medidas hasta el extremo opuesto a 
éste. 
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   Figura 4.4. Gráfica Prx. – distancia en un entorno semi-abierto. 
 
 
En los resultados obtenidos en la figura 4.4, se observan pequeñas variaciones 
conforme va aumentando la distancia respecto el mote transmisor. Se puede 
comprobar cómo se consiguen cubrir largas distancias con niveles aceptables 
de potencia para la transmisión de datos. El modelo teórico que se asemeja 
más a los resultados obtenidos es el log-normal con un coeficiente de pérdidas 
de n=2, debido a los pocos obstáculos que presentaba. 
 
  4.1.5.   Entorno campo abierto  
Las medidas realizadas en este entorno se han tomado en un espacio abierto 
libre de obstáculos de grandes dimensiones, rodeado de vegetación baja, 
concretamente en unos campos de conreo. Los resultados obtenidos son los 
siguientes: 
 
 
 
       Figura 4.5. Gráfica Prx. – distancia en un entorno abierto. 
 
 
Podemos observar en la figura 4.5, como los valores de potencia decrecen a 
medida que crece la distancia, llegando a mayores coberturas respecto otros 
entornos con más obstáculos y espacios más reducidos. El modelo de 
propagación utilizado para comparar las medidas también ha sido el log-
normal, con un valor de coeficiente de pérdidas de n=2. 
Debido a la sensibilidad del medidor Q51 802.15.4 PANalyzer de -85 dBm, no 
obtenemos valores de potencia inferiores a dicho valor y la señal se mantiene 
constante a partir de los 100 metros. 
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  4.1.6.   Comparaciones 
En la figura 4.6 que se muestra a continuación, aparecen todos los resultados 
de las medidas obtenidas en cada uno de los entornos estudiados. En los 
primeros metros de las medidas, observamos una considerable caída 
exponencial de la potencia recibida y conforme va aumentando la distancia, la 
señal se estabiliza y disminuye progresivamente hasta llegar a niveles muy 
bajos, en los que el dispositivo dejará de ser útil.  
 
 
 
 
Figura 4.6. Gráfica global Prx. – distancia 
 
 
Las medidas realizadas en entornos exteriores, se han visto más afectadas que 
los entornos de interiores, debido probablemente a las condiciones 
climatológicas y la presencia de masas de vegetación, las cuáles pueden hacer 
variar en mayor grado la señal. Otro aspecto puede ser el hecho de que un 
entorno cerrado y en condiciones de LoS, se tengan más contribuciones de 
potencia en recepción debido a la propagación multicamino. Este hecho es 
debido a que en un espacio cerrado, se producen rebotes de la señal llegando 
al receptor en múltiples ocasiones, desfasadas una de las otras un cierto 
tiempo y proporcionando un aumento de la potencia recibida. 
Otro aspecto a destacar, son las características de los entornos en los que 
existe mayor número de obstáculos. En este tipo de entornos, se llegan a cubrir 
pequeñas distancias con niveles aceptables de potencia en comparación con 
los entornos sin obstáculos, que pueden tener mayores coberturas con niveles 
aceptables. 
 
4.2.   Throughput 
Para el estudio del estándar IEEE 802.15.4, se ha decidido orientar el análisis 
de su comportamiento a partir del throughput en función de la distancia. Esto es 
debido a la escasa precisión de información de potencia proporcionada por el 
analizador Q51, ya que la sensibilidad de dicho aparato es de -85 dBm y a 
largas distancias con mayores atenuaciones, no se han obtenido los valores 
representativos. A consecuencia de esto, los valores de SNR tampoco han sido 
fiables para obtener los resultados de la BER y la PER.  
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Otro factor a tener en cuenta han sido todos aquellos paquetes que han llegado 
al analizador con una potencia por debajo del umbral, por lo que tampoco ha 
sido fiable el cálculo de la BER y la PER a través de los paquetes recibidos 
erróneamente (con algún bit erróneo). 
 
Las medidas de throughput de los entornos en espacio abierto y en el sótano 
del edificio C4 de la EPSC, se han realizado mediante los programas tshark 
(ver anexo B.1) i capinfos (ver anexo B.2). En primer lugar, para realizar las 
capturas de tráfico, se ha introducido el siguiente código en el tshark: 
 
 
    tshark  -i 4 –c 300 –w “nombre fichero.pcap”               (4.1) 
 
 
En el código (4.1), se especifica la interfaz a utilizar (-i 4), el número de 
paquetes a capturar (-c 300) y el nombre del fichero donde se almacenará la 
captura (-w “nombre del fichero”).  
A continuación, se ha procedido a filtrar los paquetes 802.15.4, ya que en la 
captura también se muestran los paquetes erróneos en la transmisión y éstos 
no interesan para medir el throughput del dispositivo. El código utilizado para 
filtrar los paquetes es el siguiente: 
 
 
tshark -r “nombre fichero”.pcap -R "ip.addr==192.168.10.51 
&& data.len==60" -w “nombre fichero filtrado”.pcap                                                                     
              (4.2) 
 
 
En el código (4.2), se especifica la lectura del fichero que se quiere filtrar (-r 
“nombre fichero”.pcap), el filtro que se quiere aplicar a la captura (-R 
"ip.addr==192.168.10.51 && data.len==60") y finalmente, el nombre del fichero 
donde se guardará la captura filtrada. 
El filtro aplicado, muestra únicamente los paquetes procedentes de la dirección 
ip del Exegin Q51 802.15.4 PANalyzer (192.168.10.51), con un tamaño en el 
campo de datos de 60 bytes. Todos los demás paquetes erróneos, tienen una 
longitud del campo de datos diferente y serán descartados para la medida del 
throughput. 
Finalmente, los resultados de las capturas se han visualizado con el programa 
llamado capinfos, el cual extrae la información relacionada con los paquetes 
recibidos cada segundo. El código para visualizar dicha información es el 
siguiente: 
 
                          
      capinfos “nombre fichero filtrado.pcap”                     (4.3) 
 
 
El método utilizado para recoger de una manera rápida todos los datos de las 
medidas, ha sido mediante la creación de un archivo “.bat” que podemos 
encontrar detallado en el anexo B. En él, se han introducido los comandos 
mencionados anteriormente para que se realicen automáticamente, ya que 
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estos pasos se han tenido que aplicar para cada una de las medidas de 
distancia. 
 
  4.2.1.   Entorno interior semi-cerrado 
En las mismas condiciones de entorno que las medidas de potencia recibida 
del apartado 4.1.3, se han tomado medidas de throughput. La figura 4.7 
muestra la diferencia entre las tasas máximas de transmisión de los resultados 
prácticos (42 kbps) y teóricos (52kbps) de la figura 2.3, calculado con el delay 
real. La disminución de la tasa en el caso práctico, es producida por el aumento 
de los tiempos de backoff en las medidas experimentales debidas a posibles 
interferencias de otras tecnologías como Wi-Fi o Bluetooth, que probablemente 
se dan en todos los escenarios durante las medidas.  
 
Con los valores medios de los resultados de las diferentes gráficas, se ha 
obtenido el error cuadrático medio de cada uno de los modelos de propagación. 
De este modo, se ha escogido el modelo de propagación con un error 
cuadrático medio más bajo, lo cual significa que es el modelo que más se 
acerca a las medidas realizadas. 
 
 
                                                Z_8(+) =  l∑ (RV)
2V=1
                (4.4) 
 
 
El modelo de propagación que se aproxima más a las medidas realizadas 
experimentalmente, es el log-normal. Para poder encontrar los parámetros 
correctos del modelo de propagación, han tenido que ajustarse las tasas de 
transmisión (ver figura 4.8), a partir del aumento del delay real a 13,3 ms.  
 
Finalmente, con el valor del coeficiente de pérdidas de n= 2,759 y unas 
pérdidas a distancia de referencia, PL(d0), (donde d0 = 1m) con valor de 45 dB, 
se ha logrado obtener el error cuadrático medio más pequeño para el conjunto 
de medidas. 
 
 
 
 
 
Figura 4.7. Tasas no ajustadas            Figura 4.8. Log-normal n=2,759                                 
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  4.2.2.   Entorno campo abierto 
En la figura 4.9 aparecen las medidas teóricas y prácticas del entorno en 
campo abierto. En este tipo de entorno sucede exactamente lo mismo que el 
entorno del sótano del edificio C4 de la EPSC. El valor del coeficiente de 
pérdidas que ha dado un error cuadrático medio más bajo para el conjunto de 
resultados teóricos, favoreciendo la semejanza del modelo a las medidas 
prácticas es de n=2,305,  con unas pérdidas a distancia de referencia, PL(d0), 
(donde d0 = 1m) con valor de 45 dB. 
 
 
 
 
 
 
 
 
 
 
 
                  
  Figura 4.9. Tasas no ajustadas 
 
 
 
 
 
 
 
  
 
 
 
 
  Figura 4.10. Tasas ajustadas y log-normal n= 2,305 
     
 
  4.2.3.   Comparaciones 
En la figura 4.11, aparecen los dos entornos explicados anteriormente en los 
apartados 4.2.1 y 4.2.2. En estos dos ambientes, podemos observar un alto 
rango de zona de cobertura, llegando a transmisiones de 42 kbps en las 
distancias comprendidas entre los 0 y 75 metros. A partir de los 75 metros, la 
velocidad de transmisión empieza a decaer, debido a la obtención de un mayor 
número de paquetes erróneos en la recepción, producido por las condiciones 
ambientales, el entorno y las interferencias. 
Para el caso del entorno en campo abierto, se podría obtener dicha velocidad 
máxima de transmisión hasta los 100 metros de distancia. 
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  Figura 4.11. Gráfica campo abierto y sótano del edificio C4 de la EPSC. 
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CAPÍTULO 5. ENTORNOS RUIDOSOS 
 
 
Antes de iniciar el estudio del comportamiento de los protocolos 802.15.4 
(redes de sensores) en entornos con Wi-Fi (IEEE 802.11), se ha realizado un 
estudio sobre la bibliografía existente al respecto. 
 
En [20], el estudio se centra en la coexistencia entre los dos mayores 
estándares inalámbricos que operan en la banda ISM de 2,4 GHz, llamados 
IEEE 802.11b y IEEE 802.15.4, estudiando el impacto que se produce en el 
trhoughput. 
 
Incluso las aplicaciones 802.15.4 que requieren una baja tasa de transmisión 
de datos, producen un duty cicle que puede exceder fácilmente el 5%, ya que 
debido a la baja velocidad de la capa física, va a necesitar más períodos de 
tiempo para estar transmitiendo toda la información. 
Cuando las tasas de transmisión de datos del 802.11b son lentas, es decir, que 
los paquetes son largos en el tiempo, producen que cada paquete pueda 
colisionar con los 802.15.4 debido a su alta ocupación en el canal. Las 
transmisiones rápidas sufren menos interferencia debido a la alta probabilidad 
de que los paquetes 802.11b se sitúen entre los períodos de transmisión del 
802.15.4. Para largos duty cicles del 802.15.4, las pérdidas son mayores al 
60% del throughput fijado en 802.11b. 
 
Con el protocolo listen-before-send, también se producen interferencias en los 
paquetes 802.11b. Lo que sucede es que los paquetes cortos del 802.15.4 
colisionan con el inicio de los paquetes largos del 802.11b, debido a los 
tiempos de backoff del 802.15.4, que son demasiado largos en comparación 
con los del 802.11b, por lo que, cada algoritmo que escucha antes de transmitir 
es insuficiente para evitar las colisiones entre redes. 
 
Para concluir, se puede decir que la coexistencia entre dos tecnologías que 
disponen de diferentes tasas de transmisión y tienen una pérdida de 
sincronización, no es buena. 
 
Por otro lado, los resultados mostrados por el citado estudio [21], concuerdan 
con las conclusiones que se extraen de los resultados que se detallan en el 
caso 2 del apartado de experimentación. Cuando los transmisores ZigBee y Wi-
Fi, transmiten en canales superpuestos, el canal Wi-Fi afecta en gran parte al 
ZigBee debido a su mayor potencia de transmisión. 
 
5.1.   Conceptos básicos del 802.11g 
El IEEE 802.11g es el estándar más común hoy día para la creación de redes 
inalámbricas de área local (WLANs), y forma parte de la serie WLAN 802.11 del 
IEEE también conocida como Wi-Fi, siendo totalmente compatible con las 
demás. Como otros estándares 802.11, utiliza el protocolo CSMA/CA para 
acceder al canal. La capa física se basa en el uso de OFDM y modulaciones 
Phase-shift keying (PSK), que permiten altas velocidades de transmisión desde 
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6 Mbps hasta 54 Mbps, siendo menos susceptibles a las interferencias de la 
propagación multicamino. 
 
El estándar  802.11g utiliza la banda de licencia libre (ISM) de 2,4GHz definido 
por disponer de 11 a 14 canales. El canal 1 está centrado en 2,412 GHz, el 7 
centrado en 2,442 GHz y el canal 13 a 2,472 GHz (ver figura 2.1).  
 
El 802.11g tiene la ventaja de poder coexistir con los estándares 802.11a y 
802.11b, debido a que puede operar con las tecnologías RF DSSS y OFDM, 
transmitiendo con una potencia máxima de 18 dBm y un ancho de banda de 
cada canal de 22 MHz. La utilización de dicho ancho de banda es a 
consecuencia de ser el más efectivo para transmitir y únicamente se pueden 
realizar tres transmisiones simultáneas sin interferencias. 
 
5.2.   Experimentación 
En este apartado, se ha procedido a realizar medidas experimentales del 
comportamiento del rendimiento de una transmisión 802.15.4 en presencia de 
transmisiones Wi-Fi con 802.11g. Para la obtención de resultados, se ha 
utilizado el programa informático iperf [22] desde un PC con un sistema 
operativo Linux Debian. Los comandos para analizar el tráfico de datos 802.11g 
son los siguientes: 
 
En primer lugar, se especifica el tipo de modulación (5.1) a utilizar y se 
configura el envío de paquetes 802.11g a un ordenador específico, con las 
características que se detallan a continuación (5.2). Se transmite durante un 
período de 30 segundos “-t 30” a la dirección “-c 10.0.0.2” con una tasa de 10 
Mbps “–b 10M”, una longitud de 1000 bytes “-l 972” (se excluyen cabeceras IP 
y UDP) y se informa de los parámetros de la transmisión cada 3 segundos “-i 
3”. 
  
                iwconfig ath0 rate 6M                                 (5.1) 
 
          iperf –c 10.0.0.2 –u –t 30 –b 10M –l 972 –i 3            (5.2) 
 
 
Finalmente, obtenemos los resultados del throughput recibido, gracias al 
programa informático iperf del ordenador receptor. 
 
 
                                           Iperf –s –u –i 3                                          (5.3) 
 
 
En la figura 5.1, se muestran los valores de throughput máximo para las 
diferentes modulaciones del 802.11g. Se observa una considerable disminución 
del throughput respecto a la tasa física debido a cabeceras, tiempos de backoff 
y las interferencias de otros sistemas del entorno. 
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Otro dato importante a comentar, son los efectos de los diferentes tamaños de 
los paquetes. Los paquetes con un tamaño pequeño, afectan más a la 
velocidad de transmisión que los paquetes grandes, debido al mayor número 
de cabeceras que deben enviarse. En caso contrario, cuando se desea enviar 
información mediante el envío de paquetes de un tamaño grande, se requieren 
menos cabeceras de información, por lo que el envío de datos es más efectivo. 
 
 
 
              
    Figura 5.1. Throughput vs MSDU para diferentes modulaciones 802.11g. 
 
  5.2.1.   Caso 1 
Una vez obtenidas las tasas reales de transmisión del 802.11g, se ha diseñado 
un escenario en el que han de coexistir las dos tecnologías para observar cómo 
afecta el 802.11g al 802.15.4. El escenario está formado por dos dispositivos 
(ver figura 5.2), uno ZigBee y otro Wi-fi, en el que se combinaran ambas 
señales para ser recogidas en un receptor de 802.15.4.  
 
La configuración de tráfico del transmisor 802.11g se ha realizado de la misma 
manera que el caso anterior, excepto que ahora, los paquetes serán multicast. 
De esta manera, evitamos que el transmisor espere ACK’s de confirmación y 
transmita sin interrupción debido a que el receptor no envía ningún tipo de 
tráfico de datos hacia los dispositivos transmisores. Los comandos para 
configurar el transmisor 802.11g son: 
 
En primer lugar, se debe especificar un router por defecto. 
 
 
           route add default gw 10.0.0.254                           (5.4) 
 
 
A continuación se especifica la modulación a utilizar como en el anterior caso y 
se configura el transmisor. 
 
     iperf –c 224.0.0.1 –u –t 30 –b 10M –l 972 –i 3        (5.5)                    
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Finalmente, el tráfico de los dos transmisores se visualizará y se analizará 
mediante los programas informáticos ya utilizados anteriormente llamados 
tshark y capinfos. 
 
En la figura 5.2, aparece representado el entorno diseñado para el primer caso. 
Las dos tecnologías se mezclan mediante un combinador y los resultados se 
analizan en el receptor 802.15.4. Para que el receptor no sufra daños debido a 
las potencias de los transmisores, se han atenuado las salidas de éstos y las 
entradas del combinador con 10 dB y 20 dB, respectivamente. 
 
 
 
 
Figura 5.2. Coexistencia 802.11g – ZigBee en el receptor. 
 
 
En primer lugar, se ha analizado el comportamiento de las diferentes 
modulaciones sobre el canal 20 de 802.15.4, el cual, en un principio, no 
debería estar interferido por el 802.11g, trabajando en el canal 6 Wi-Fi (ver 
figura 2.1). El tamaño de los paquetes enviados por el transmisor Wi-Fi es de 
1000 bytes, y se han enviado un total de 1000 tramas 802.15.4 para calcular la 
tasa de transmisión. Por otro lado, como en las anteriores pruebas, los 
paquetes 802.15.4 son de 70 bytes. 
 
 
 
 Figura 5.3. Throughput 802.15.4 interferido por 802.11g. 
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Como podemos observar en la figura 5.3, el throughput de 802.15.4 disminuye 
conforme va aumentando la tasa de transmisión del 802.11g por el mismo 
medio. La modulación aplicada tiene un papel importante en el deterioro del 
throughput ZigBee, ya que con modulaciones pequeñas se producen mayores 
colisiones entre paquetes ZigBee y Wi-Fi, debido a que ésta crea paquetes de 
datos más grandes que las modulaciones superiores y produce que el canal 
por el que se transmite esté más tiempo ocupado. Por lo tanto, la modulación 
que afectará menos a la transmisión ZigBee es la de 54 Mbps, consiguiendo 
enviar mayor throughput Wi-Fi, pero creando paquetes de tamaños más 
pequeños, ocupando el canal muy poco tiempo. Estas colisiones en el receptor 
causan la disminución de la SNR producida por la señal interferente, que a su 
vez provoca un aumento de la PER y a consecuencia de esto, una disminución 
del throughput. 
 
Aun estando fuera de la zona afectada por 802.11g, se siguen sufriendo 
interferencias en el canal 20, con importantes pérdidas de datos. 
 
En segundo lugar, se han enviado paquetes 802.11g de longitudes variables 
(200, 1000 y 1500 bytes) para analizar el comportamiento del 802.15.4 frente 
los diferentes tamaños que pueden interferir en la transmisión. La modulación 
utilizada es de 24 Mbps y los paquetes 802.15.4 siguen siendo de 70 bytes. 
 
 
 
 
Figura 5.4. Throughput 802.15.4 en los canales 19 y 20 para diferentes 
tamaños de paquetes 802.11g. 
 
 
Como se visualiza en la figura anterior, para la transmisión de paquetes 
802.15.4 a través del canal 20, en el que dicho canal no se encuentra 
interferido por el canal 6 de 802.11g, el throughput no se ve tan afectado en 
comparación con el canal 19 de 802.15.4, donde se observa como la tasa de 
datos 802.15.4 se mantiene mientras los valores de transmisión 802.11g son 
inferiores a 1 Mbps, y para tasas superiores, el throughput 802.15.4 disminuye 
hasta llegar a no recibir paquetes. En el canal 20, existe una diferencia de 
throughput 802.15.4 en función de los tamaños de los paquetes de datos 
802.11g configurados. Esto es debido a que para transmisiones de Wi-Fi donde 
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se utiliza un tamaño de paquete de 200 bytes, se necesita el envío de un mayor 
número de paquetes en comparación al número de paquetes que se necesita 
para enviar paquetes de 1500 bytes. En otras palabras, para conseguir enviar 
la misma tasa de información, usando paquetes de 1500 bytes se necesitará un 
número menor de transmisiones. Esto produce que en unas mismas 
condiciones de canal y de velocidad de transmisión, el tamaño más 
recomendable en Wi-Fi para que se interfiera lo menos posible al ZigBee, son 
las tramas con un tamaño de 1500 bytes, siendo más grandes pero 
produciendo una menor ocupación del canal. 
 
Se puede decir que cuando se transmite en un canal afectado (canal 19) 
mediante Wi-Fi, no existe una variación del throughput ZigBee en función del 
tamaño de los paquetes Wi-Fi, ya que la señal recibida de ZigBee se ve 
afectada por igual en los tres tipos de tamaño de paquetes. No ha sido 
necesario tomar medidas en canales más afectados que el 19, como por 
ejemplo el canal 17 y 18, ya que los resultados de recepción de paquetes 
802.15.4 serían nulos debido al mayor grado de interferencia producida por el 
Wi-Fi. 
 
 
  
Figura 5.5. Canales 802.15.4 afectados por 802.11g. 
 
 
En la figura 5.5 se observa el aumento del throughput a medida que los canales 
802.15.4 se alejan del canal 6 de 802.11g. A partir del canal 22, ya no se 
producen interferencias, obteniendo el throughput de las medidas 
experimentales de los diferentes entornos estudiados. 
 
  5.2.2.   Caso 2 
Este segundo escenario se ha centrado en estudiar cómo afecta el tráfico de 
datos 802.11g al transmisor 802.15.4, todo lo contrario que sucede en el caso 
anterior, en el que el afectado era el receptor 802.15.4. 
El componente que se ha utilizado para poder simular este suceso es el 
circulador, junto con el receptor y transmisores. En este escenario, las 
atenuaciones introducidas a las salidas de los transmisores son de 10 dB cada 
una. 
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Figura 5.6. Interferencias 802.11g en el transmisor. 
 
 
El acontecimiento que se produce es que el transmisor Wi-Fi inyecta señal a la 
entrada del transmisor ZigBee y cuando éste quiere acceder al canal mediante 
CSMA/CA, encuentra el canal ocupado y hace que el throughput disminuya, ya 
que éste deja de transmitir para esperar un tiempo aleatorio y volver a escuchar 
el canal. En este suceso se producen colisiones que producirán que los 
tiempos de backoff del transmisor ZigBee aumenten. 
 
Uno de los resultados obtenidos se muestra en la figura 5.7, en el que se 
observa el comportamiento del transmisor 802.15.4 cuando se le inyecta un 
tráfico de 802.11g a través del canal 6 con un tamaño de paquete de 1000 
bytes. 
 
 
 
. 
Figura 5.7. Throughput 802.15.4 interferido por 802.11g en el Trx. 
 
 
Como los canales 802.15.4 afectados son el 18 y 19, podemos observar una 
caída brusca del throughput a partir de 1 Mbps de velocidad de transmisión del 
802.11g. Esto no sucede en el canal 20, en el que la velocidad de transmisión 
no se ve afectada por el tráfico Wi-Fi introducido. 
 
A diferencia del caso 1, el throughput de 802.15.4 no se ve afectado en el canal 
20 situado justo fuera del nivel de interferencia del 802.11g y sigue siendo el 
mismo que los valores obtenidos experimentalmente. Esto es debido a que no 
Capítulo 5. Entornos ruidosos   43 
existe un nivel de potencia suficiente como para que el transmisor 802.15.4 
determine que el canal está ocupado mediante el mecanismo CSMA/CA. Lo 
contrario sucede con los canales 16, 17, 18 y 19, en el que la señal 802.11g 
introduce un nivel de potencia mayor en el canal, produciendo una interferencia 
que desencadena la detección por parte del CSMA/CA del canal ocupado. 
 
Otro parámetro a observar es el nivel de interferencia producido en función del 
tamaño de los paquetes Wi-Fi. En la siguiente figura, se puede observar como 
en el caso de afectar al transmisor 802.15.4, no se produce ningún tipo de 
diferencia de throughput entre ellos, indicando que la disminución del 
throughput del 802.15.4 no está relacionada con el tamaño de los paquetes, 
sino que el factor determinante es el umbral de potencia impuesto en las 
características del transmisor 802.15.4. 
 
 
 
 
Figura 5.8. Throughput 802.15.4 interferido por 802.11g para diferentes 
tamaños de paquetes en el canal 19. 
 
 
Se pueden conseguir velocidades asequibles de throughput cuando la 
interferencia 802.11g es de una tasa inferior a 1Mbps, debido a la poca 
cantidad de datos introducidos por el Wi-Fi. 
 
La detección del umbral mínimo nos ayuda a encontrar el nivel de atenuación 
necesario para que el 802.11g no afecte a la transmisión de Zigbee. Si no se 
realiza una atenuación adecuada del canal Wi-Fi, los datos 802.15.4 que se 
recibirán en el receptor serán nulos. Para poder encontrar el umbral de 
potencia medida por el dispositivo cuando realiza el CSMA-CA, se han 
realizado medidas con diferentes valores de atenuadores en el dispositivo 
transmisor 802.11g. 
 
La tabla que se muestra a continuación, indica el nivel de atenuación que debe 
tener el dispositivo 802.11g para que los paquetes ZigBee lleguen 
correctamente al receptor. De esta manera, cuando el transmisor ZigBee 
(atenuado 10 dB) desee enviar un paquete y el CSMA-CA verifique que el 
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canal está libre gracias a la atenuación de la señal 802.11g, la transmisión será 
efectiva.  
 
 
Canal 802.15.4 Atenuación 802.11g  
18 >30 dB 
19 >20 dB 
20 10 dB 
 
Tabla 5.1. Atenuaciones para 802.11g con atenuación de ZigBee de 10 dB 
 
 
Si la señal 802.11g no sufre una atenuación suficiente, la señal 802.15.4 se 
verá afectada y el throughput tomará valores muy bajos como se puede ver 
representada en la siguiente gráfica de wireshark, en la que se realiza una 
transmisión ZigBee a través del canal 19, interferida por una transmisión Wi-Fi 
con una modulación de 24 Mbps, a una tasa de 9 Mbps, con un tamaño de 
paquetes de 1000 bytes y finalmente, con una atenuación de 20 dB 
insuficiente. 
 
 
 
 
Figura 5.9. Canal 19 de ZigBee con 20 dB de atenuación en Wi-Fi. 
 
 
Según el estudio [21], si se utiliza un canal “x” de ZigBee y un canal “y” de Wi-
Fi, será necesario separar los dos dispositivos una distancia “d” para evitar 
interferencias. 
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CAPÍTULO 6. CONCLUSIONES 
 
 
A lo largo del desarrollo del proyecto se han ido encontrando diversos tipos de 
conclusiones relacionadas con el impacto de los ambientes ruidosos sobre el 
IEEE 802.15.4. 
 
Los entornos influyen en el comportamiento de los dispositivos, provocando 
una variación de la zona de cobertura. Los entornos idóneos para realizar un 
despliegue de una red de sensores 802.15.4 son aquellos cuyo número de 
obstáculos es pequeño, de lo contrario se deberán dotar de un mayor número 
de dispositivos para satisfacer la zona requerida de cobertura. Para distancias 
de cobertura encontradas en el entorno doméstico, aproximadamente se 
necesitara dotar de un nuevo dispositivo ZigBee cada 6 metros, debido al 
deterioro que sufre la señal. En campo abierto la distancia puede ampliarse 
hasta los 70 – 100 metros. 
 
El modelo de propagación analizado que se asemeja más al comportamiento 
de los dispositivos ZigBee en la propagación de potencia de los diferentes 
entornos ha sido el log-normal. Éste modelo ha sido adaptado con diferentes 
parámetros para asemejarlo lo mejor posible a la señal recibida. Es importante 
destacar, el efecto del entorno en el throughput del dispositivo ZigBee, ya que 
en entornos con muchos obstáculos se conseguirá un throughput bajo a 
diferencia de los entornos con pocos obstáculos, en los que el throughput será 
más alto. 
 
Aun considerando los efectos del entorno, las transmisiones ZigBee padecen 
más tipos de degradaciones del tráfico de datos como se muestra en el 
presente proyecto, en el que el factor de la coexistencia con otras tecnologías 
como el Wi-Fi, que transmiten en la misma banda, será determinante para 
considerar una buena implantación del diseño. 
 
Si se dispone a realizar una instalación de redes de sensores ZigBee, hay que 
tener en cuenta las tecnologías con las que coexistirá y cómo y de qué manera 
afectará a los dispositivos. Éstos pueden recibir dos tipos de interferencias, con 
resultados distintos, dependiendo de si ésta se produce en el transmisor o en el 
receptor.  
 
Cuando la interferencia se produce en el receptor ZigBee, existen diferentes 
factores en el dispositivo 802.11g interferente, que se pueden modificar para 
que la transmisión ZigBee se produzca correctamente. Respecto a la 
modulación, cabe destacar que la más favorable es la más rápida, 54 Mbps, 
debido a que este tipo de modulación crea unos paquetes de más corta 
duración que las demás modulaciones, lo que provoca que el canal esté menos 
tiempo ocupado. Aunque con esta modulación, las tasas de transmisión son 
más elevadas, no es un factor determinante en el throughput ZigBee. 
Otro parámetro a destacar es el tamaño de los paquetes, ya que los de mayor 
tamaño (1500 bytes), favorecerán la transmisión del ZigBee a consecuencia del 
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envío de un menor número de cabeceras y un menor número de accesos al 
medio y, por lo tanto, generará un menor tráfico en el medio.  
Un último parámetro a destacar para evitar interferencias, es la decisión del 
canal a utilizar, recomendado a escoger un canal que disponga de dos canales 
Zigbee de separación respecto a los límites del canal de Wi-Fi. 
 
 
Para concluir, si la interferencia del elemento Wi-Fi se produce en un 
dispositivo ZigBee transmisor, los efectos son distintos debido al protocolo de 
acceso al medio CSMA-CA. Los tamaños de los paquetes interferentes de Wi-
Fi dejan de ser determinantes y pasa a tomar el protagonismo el nivel de 
potencia que utiliza cada dispositivo Wi-Fi. Los canales a utilizar para evitar 
interferencias sobre el dispositivo emisor ZigBee, son todos aquellos que están 
fuera del alcance del canal ocupado por Wi-Fi, de lo contrario, la tasa de 
transmisión se vería drásticamente afectada. Otro de los parámetros que pasan 
a tomar importancia son las atenuaciones de los canales, que atenuarán la 
señal Wi-Fi interferente para que el CSMA-CA no detecte niveles de potencia 
superiores al umbral configurado y pueda encontrar el canal libre para poder 
transmitir. Cuando los canales ZigBee en uso se sitúen justo en el centro del 
canal interferente Wi-Fi, como en este proyecto han sido los canales 17 y 18, 
se deberá atenuar la señal Wi-Fi almenos 30 dB, de lo contrario, no se 
obtendrá tráfico ZigBee en el receptor. Lo mismo sucede para los canales 16 y 
19 que necesitan una atenuación superior a 20 dB y el canal 20, ya situado en 
el exterior, una atenuación de 10 dB. 
 
Para poder utilizar el conjunto de elementos con el objetivo de realizar medidas 
para obtener resultados experimentales, se ha tenido que aprender el 
funcionamiento de cada uno de ellos, puesto que ninguno de estos elementos 
ha sido explicado y utilizado en la carrera. Únicamente se ha tenido 
conocimientos de la programación en C, en la que está basada el lenguaje 
nesC. No obstante se ha recurrido a tutoriales y al auto aprendizaje del 
lenguaje nesC. Otro dato a destacar, ha sido la dificultad para realizar las 
medidas en los diferentes entornos, debido a que algunos de ellos no son de 
fácil acceso o no disponen de elementos de alimentación para los dispositivos 
de medida como el caso del analizador Q51, que no dispone de baterías para 
mantener una autonomía. 
 
 
Ambientalización 
 
Un factor importante a destacar en este proyecto es que este tipo de tecnología 
produce un mínimo impacto medioambiental, según el cumplimiento de la 
legislación española vigente en cuanto al uso del espacio radioeléctrico.  
 
A día de hoy, no se ha podido demostrar que la banda de 2,4 GHz produzca 
efectos negativos en el medioambiente y en la salud de las personas, donde 
los dispositivos están certificados por la ETSI, transmitiendo a unos niveles de 
potencia muy bajos. 
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Los elementos utilizados en este proyecto son reutilizables para futuros 
proyectos relacionados con el 802.15.4 y 802.11g. Los ordenadores utilizados 
también forman parte de la universidad, por lo que serán reutilizados por otros 
estudiantes hasta que debido al paso del tiempo se deterioren y se estropeen. 
En ese caso, según la Generalitat de Catalunya, los materiales electrónicos se 
deberían devolver al fabricante o, por el contrario, sería suficiente llevarlo al 
vertedero oficial de materias selectivas más cercano. 
 
 
Líneas futuras  
 
El proyecto se ha centrado en el comportamiento de las transmisiones 802.15.4 
en diferentes entornos y las interferencias producidas por el 802.11g sobre el 
802.15.4. Existen otras tecnologías que pueden interferir en la transmisión de 
ZigBee, como por ejemplo, el Bluetooth que también transmite en la banda libre 
de 2,4 GHz a 2,48 GHz. No obstante, este estudio está basado en la 
coexistencia entre dos tecnologías, por lo que también se podría estudiar si 
realmente la tecnología ZigBee afecta al Wi-Fi. 
 
Las medidas realizadas en este proyecto se iban a realizar mediante un 
analizador mucho más preciso, pero debido a problemas técnicos, se ha tenido 
que utilizar el analizador Q51 y, en consecuencia de su nivel de sensibilidad,  
algunas de las medidas obtenidas no han sido del todo fiables. De esta 
manera, se podrían tomar medidas más precisas con otro analizador, tomando 
otros datos de análisis de la señal recibida. 
 
La configuración del acceso al canal ha sido mediante la versión más sencilla 
de la capa MAC; CSMA-CA no ranurado sin tramas beacon, por lo que se 
anima a obtener otro tipo de estudio utilizando un acceso al canal con CSMA-
CA ranurado utilizando tramas beacon. A la vez que se utiliza este mecanismo, 
también se podría realizar un estudio utilizando tramas de reconocimiento 
(ACK) y ver sus efectos en el throughput.  
 
Finalmente, más materia para una futura investigación la proporcionan las 
redes multi-salto y malladas. El presente estudio se ha basado en las 
transmisiones de un solo dispositivo al que le interfiere otro único dispositivo 
802.11g. En las redes de sensores existen varios dispositivos y con ello, las 
interferencias producidas por otros dispositivos 802.11 podrían ser más graves 
en una red de sensores que en un solo dispositivo. Por lo que, podría ser otro 
tema de investigación abierto relacionado con las interferencias en la 
coexistencia entre las tecnologías 802.15.4 (ZigBee) y 802.11g (Wi-Fi).
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ACRÓNIMOS 
 
 
ACK: Acknowledgment Code (código de reconocimiento). 
 
AES: Advanced Encryption Standard (estándar de cifrado avanzado). 
 
APS: Application Support Sublayer (subcapa de soporte de aplicaciones). 
 
BER: Bit error rate (tasa de error de bit). 
 
BPSK: Binary Phase Shift Keying (desplazamiento de fase binaria). 
 
CAP: Contention Access Period (acceso al periodo de contención). 
 
CFP: Contention Free Period (periodo de contención libre). 
 
CMOS: Complementary metal oxide semiconductor (semiconductor-óxido-metal 
complementario). 
 
CSMA/CA: Carrier Sense Multiple Access / Collision Avoidance (acceso 
multiple por detección de portadora / Evasión de colision). 
 
CTS: Clear To Send (preparado para enviar). 
 
DSSS: Direct Sequence Spread Spectrum (acceso múltiple por división en el 
tiempo). 
 
ETSI: European telecommunications standards institute (Instituto europeo de 
normas de telecomunicaciones). 
 
GTS: Guaranteed Time Slots (tiempo garantizado de slots). 
 
HDTV: High Definition Television (television de alta definición). 
 
IEEE: Institute of Electrical and Electronics Engineers (Instituto de ingenieros 
eléctricos y electrónicos). 
 
IFS: Interframe space (espacio de tiempo entre tramas). 
 
ISM: Industrial, Scientific and Medical (Industriales, científicas y médicas). 
 
LLC: Logical Link Control (control de enlace lógico). 
 
LoS: Line of Sight (línea de visión). 
 
LR-WPAN: Low Rate – Wireless Personal Area Network (redes inalámbricas de 
área personal). 
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MAC: Medium Access Control (control de acceso al medio). 
 
MFR: MAC Footer (pie de la MAC) 
 
MHR: MAC Header (cabecera MAC). 
 
MSDU: MAC Service Data Unit (servicio de la unidad de datos MAC). 
 
NWK: Network (red). 
 
O-QPSK: Offset- Quadrature Phase-Shift Keying (desplazamiento de fase en 
cuadratura con offset). 
 
OSI: Open System Interconnection (sistema abierto de interconexión). 
 
PDU: Protocol Data Unit (protocolo de la unidad de datos). 
 
PER: Packet error rate (tasa de error de paquete). 
 
PN: Pseudo Noise (seudo ruido). 
 
PoE: Power over Ethernet (alimentación a través de Ethernet). 
 
QPSK: Quadrature Phase-Shift Keying (desplazamiento de fase en cuadratura). 
 
RAM: Random acces memory (memoria de acceso aleatorio). 
 
RP-SMA: Reverse polarity - subminiatures versión A (Subminiatura versión A 
con polaridad invertida). 
 
RTS: Request To Send (solicitud de envío). 
 
SDU: Service Data Unit (unidad de servicio de datos). 
 
S-MAC: Sensor - Medium Acces Control (control de acceso al medio con 
sensor). 
 
SNR: Signal to noise ratio (relación señal/ruido). 
 
USB: Universal serial bus (bus universal en serie). 
 
VDC: Direct current voltaje (Voltaje de corriente continua). 
 
WPAN: Wireless Personal Area Network (redes inalámbricas de área personal). 
 
ZDO: ZigBee Device Object (objeto de dispositivo ZigBee). 
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Anexo A: Código del Algoritmo 
 
 
A.1. Makefile 
 
CFLAGS += -DCC2420_DEF_CHANNEL=20 
COMPONENT=RadioAppC 
include $(MAKERULES) 
 
A.2. RadioAppC 
 
configuration RadioAppC{ 
} 
implementation{ 
 components RadioC,MainC,ActiveMessageC,new AMSenderC(0) as 
Send0,LedsC; 
 components new TimerMilliC() as Timer0; 
  
 RadioC.Boot ->MainC; 
 RadioC.Timer0 -> Timer0; 
 RadioC.Leds -> LedsC; 
 RadioC.RadioControl -> ActiveMessageC; 
 RadioC.AMSend -> Send0; 
 RadioC.Packet -> Send0; 
 RadioC.AMPacket -> Send0; 
} 
 
A.3. RadioC 
 
#include <string.h> 
module RadioC{ 
 
 uses{ 
  //Se especifican las interfaces que va a proporcionar nuestro 
comopnente. 
  interface Boot; 
  interface SplitControl as RadioControl; 
  interface Timer<TMilli> as Timer0; 
  interface Leds; 
  interface AMSend; 
  interface Packet; 
  interface AMPacket; 
 } 
} 
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//Donde se programa el comportamiento de la aplicación 
 
implementation{  
 
 //Variables 
 message_t myMsg;  
 bool busy = FALSE; 
  
  
 typedef nx_struct BlinkToRadioMsg{ 
  nx_uint8_t data [76]; 
 }BlinkToRadioMsg; 
 
 BlinkToRadioMsg *payload; 
    
 //Que hacer cuando se inicializa el mote. 
 event void Boot.booted(){ 
 
  //Inicializamos los datos. 
  Payload = (BlinkToRadioMsg*)(call 
Packet.getPayload(&myMsg,NULL)); 
  strcpy((char*)payload ->data,"///////El estandar IEEE 802.15.4 
define el nivel fisico y el control////////"); 
  
  //Enciende la radio. 
  call RadioControl.start();  
 } 
  
 //Que hacer cuando la radio se ha inicializado. 
 event void RadioControl.startDone(error_t error){ 
  if(error == SUCCESS){ 
   //Inicializo el Timer 
   call Timer0.startPeriodic( 0 ); 
  }else{ 
   call RadioControl.start(); 
  } 
 } 
  
 //Que hacer una vez se ha parado la radio. 
 event void RadioControl.stopDone(error_t error){}//No hace nada 
  
   
 event void Timer0.fired(){ 
  //Cuando expira el Timer, enciende el led. 
  call Leds.led2Toggle(); 
  if (!busy){ 
   if(call AMSend.send(AM_BROADCAST_ADDR, &myMsg, 
sizeof(BlinkToRadioMsg)) == SUCCESS){ 
    busy = TRUE; 
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   } 
  } 
 } 
  
  
 //Se producirá cuando el mensaje se haya enviado o no. Lo recibiré 
igualmente. 
 event void AMSend.sendDone(message_t *msg, error_t error){ 
  if (&myMsg == msg){ 
   busy = FALSE; 
  } 
 } 
  
} 
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Anexo B: Código de medición 
 
 
B.1. Código de captura 
 
cd users 
cd Daniel 
cd Desktop 
cd Interior Uni 
pause 
tshark -i 4 -c 300 -w 0.pcap 
pause 
tshark -i 4 -c 300 -w 1.pcap 
pause 
tshark -i 4 -c 300 -w 2.pcap 
pause 
tshark -i 4 -c 300 -w 3.pcap 
pause 
… 
… 
 
 
B.2. Código de filtrado 
 
cd users 
cd Daniel 
cd Desktop 
cd Interior Uni 
cd Abierto 
tshark -r 0.pcap -R "ip.addr==192.168.10.51 && data.len==60" -w 
fitxerFiltrat0.pcap 
pause 
tshark -r 1.pcap -R "ip.addr==192.168.10.51 && data.len==60" -w 
fitxerFiltrat1.pcap 
pause 
tshark -r 2.pcap -R "ip.addr==192.168.10.51 && data.len==60" -w 
fitxerFiltrat2.pcap 
pause 
tshark -r 3.pcap -R "ip.addr==192.168.10.51 && data.len==60" -w 
fitxerFiltrat3.pcap 
pause 
… 
… 
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B.3. Código de resultados 
 
cd users 
cd Daniel 
cd Desktop  //Escritorio 
cd Interior Uni //Carpeta 
cd Abierto  //Carpeta 
capinfos fitxerFiltrat0.pcap  //Archivo 
capinfos fitxerFiltrat1.pcap  //Archivo 
capinfos fitxerFiltrat2.pcap  //Archivo 
capinfos fitxerFiltrat3.pcap  //Archivo 
… 
… 
 
 
 
 
